SASE:S

SIMPOSIO ARGENTINO DE
SISTEMAS EMBEBIDOS

Implementacion de
una plataforma de
servicios loT

Ing. Juan Eduardo Salvatore
Matias Gabriel Busum Fradera
Facundo Ariel Chazarreta



TEMARIO

® Introduccion.
® Elecciony configuracion de un Broker MQTT.
e Utilizacion del firewall ufw.

e Capturay almacenamiento de los mensajes en
una base de datos utilizando NodeRED y
MySQL.

e Configuraciéon de un proxy inverso con NGINX.

e Instalacion de un certificado SSL/TLS gratuito
con Let’s Encrypt.




Introduccion

En general una arquitectura loT la podemos descomponer en distintas etapas:
e Capa Objetos

e Capa Red

e Capa Servicios

e Capa Aplicaciones
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CAPA DE SERVICIOS:
Servicios Broker
Servidor Base de

Datos
Hosting

Introduccion

Se va a encargar de recibir los datos de los sensores
y los va a retransmitir a las aplicaciones de los
usuarios, como asi también en sentido opuesto
utilizando el protocolo MQTT.

Gestionar la informacion que transmite el broker.
——> Podemos tener mas de una base de datos con
sistemas como MySQL o mongoDB.

\‘ Es otro servicio que se debe montar un hosting web
H comun y corriente donde se pueda alojar la pagina o

dashboard interactivo conectado a los otros servicios..
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@ EMQX DOCUMENTACION: https://www.emgx.io/docs/en/v5.0/

@ EMQX Enterprise Docs MQTT v Developers v ) w2 Download

Q Search oK & H £ Edit this page
# Introduction to Data Integration
O Request docs changes
Introduction
Data is a data pi and distribution component of EMQX based on the publish/subscribe model. Through simple and visual configuration, What's on this page
Getting Started message flow and device events can be integrated with messaging brokers such as Kafka and RabbitMQ, as well as various SQL/NoSQL or time series Rules
Deployment & Provisioning databases. Data Bridges
Flow Charts
Configuration EMQX provides a real-time, concise and efficient data integ! scheme by ining Rules and Data Bridges. The rules are used to process messages
or events, and the data bridge is used to connect the data system.
Management
Security ™
{@ —» mysa’ MysaL
Observability —
Devices

Data Integration Q PostgreSQL

Introduction to Data Ints tie

uction to Dat legration Message Data
Rules . . Kafka
D Routing Integration
Data Brid
ata Bridges B —— ‘m HTTP

Examples and Tutorials Applications e
Gateway
Advanced MQTT Features { SELECT {

y y peername as ip, payload.devid, “ip": "127.0.0.1%,
Plugins & Extensions S— payload.metrics.x as x, payload.metrics.y as y — “devid": 1,
Design & Implementation FROM “iot/topic" ”x": ?0 0
WHERE x>0 and y < 100 ) Y

Load Verification )


https://www.emqx.io/docs/en/v5.0/

@ EMQX

De acuerdo a su pagina web oficial, EMQX se define como:

“El broker MQTT distribuido mds escalable del mundo con un motor de procesamiento de mensajes
en tiempo real de alto rendimiento, que impulsa la transmision de eventos para dispositivos loT a

gran escala.”
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@ EMQX

Comparacion de EMQX con otros brokers:

Implementation

EMQX

Mosquito

RabbitMqtt

Open
Source

Type

MQTT 5.0,
SSL/TLS,TC
P, WS/WSS

Thread
Safety

Cross
compile

Support operating
systems

CentOS, Debian, Docker,
Mac OS X, Ubuntu, Red
Hat Enterprise Linux,
Windows 10-7, Raspbian
(Raspberry Pi OS)

BSD, Linux, macOS, QNX,
Window.

Linux, Window, Windows
Server, Mac OS, Solaris,
FreeBSD



@ EMQX

Beneficios

Escala masiva: Posibilidad de escalar a 100 millones de conexiones MQTT simultdneas con un
solo cluster EMQX.

Alto rendimiento: Capacidad para procesar millones de mensajes MQTT por segundo en un
unico broker.

Baja latencia: Latencia del orden de los milisegundos en la entrega de mensajes.

Totalmente compatible con MQTT 5.0: 100% compatible con MQTT 5.0 y 3.x estandar para
mejor escalabilidad, seguridad y rentabilidad.

Alta disponibilidad: Lograr una alta disponibilidad y escalabilidad horizontal a través de una
arquitectura distribuida sin maestros.

Cloud-Native & K8s: Mayor facilidad para realizar el despliegue utilizando tecnologias cloud

con Kubernetes.



@ EMQX

Conectividad

Soporte completo para MQTT v3.1, v3.1.1 and v5.0.

® Mensajes QoS 0, QoS 1y QoS 2.
e Last Will.
® Mensajes retenidos.

4 protocolos de transporte:

TCP.

TLS.

WebSocket. -
QUIC.

Publicacion de mensajes a través de HTTP.

HTTP API para la integracién con sistemas externos (obtener datos de clientes, publicacién de mensajes
y creacion de reglas, entre otros).



@ EMQX

Motor de reglas

El motor de reglas de EMQX se utiliza para configurar
el flujo de mensajes y el procesamiento de eventos en
los dispositivos y las respuestas asociadas a estos
eventos.

EMQX activa el motor de reglas cuando se publica un
mensaje o se activa un evento. En ese momento, se
ejecutan las sentencias SQL para filtrar y procesar la
informacién de contexto en los mensajes y eventos.



@ EMQX

Motor de reglas

Devices x :

&3

Message Rule Engine
D Routing
Applications
{ SELET
"devid": 1, : )
"metrics": { peername as ip, payload.devid,
et 9 payload.metrics.x as x, pyload.metrics.y as
"y": 16 y FROM
} ’ "iot/topic" WHERE x > 0 and y < 100
}

"ip":"127.0.0.1",
"devid": 1,
"x": 3.0,
IIyII: 20
}




@ EMQX

Autenticacion

El broker EMQX soporta multiples formas de
autenticacion, basadas en:

Nombre de usuario y contrasena,
ClientID,

JWT,

LDAP.

Integracion con bases de datos MySQL , Redis,
PostgreSQL, MongoDB.

Autenticacion a través de HTTP.



@ EMQX
ACL

Publicaciéon/Subscripcion ACL se refiere a los permisos de
control para las operaciones de PUBLICAR/SUSCRIBIRSE a
un determinado tépico.

EMQX soporta la utilizaciéon de varias fuentes de reglas
ACL:

® Archivos de configuracion.

e Bases de datos externas (MySQL, PostgreSQL, Redis,
MongoDB).

e APIsHTTP.

ooo

o




N, © e

Instalacion
Existen distintas maneras de instalar EMQX:

e EL7 (RedHat 7, CentOS 7)
e EL8 (RedHat 8, RockyLinux 8, AmazonLinux 2022)
e Raspbian 10

e Debian 9

e Debian 10

e Ubuntu 16.04

e Ubuntu 18.04

e Ubuntu 20.04

e macOS 10

e macOS 11

e Windows Server 2019

También se puede correr a través de Docker y compilar el codigo fuente.



@ EMQX

Aplicacion Puerto
Descripcion

EMQX 1883
MQTT/TCP
8883
MQTT/SSL
8083
MQTT/WS
Si queremos utilizar cada uno de estos segoR40s, debemos

abrir los puertos correspoldidnt®¥en el firewall
18083

Dashboard



\ ’( :Qué es un firewall?

De acuerdo a CISCO:

“Un firewall es un dispositivo de seguridad de la red que monitorea el trdfico de red —
entrante y saliente— y decide si permite o bloquea trdfico especifico en funcion de un
conjunto definido de reglas de seguridad.”

Pueden ser implementados en
e hardware,
e software,
® 0 una combinacion de ambos.

Para este tutorial, utilizaremos ufw (Uncomplicated Firewall).



N o

Desarrollado por Ubuntu para ser de facil uso.

Si queremos permitir que los usuarios puedan ingresar a los servicios proporcionados por
EMQX, debemos habilitar cada uno de los puertos que utiliza en el firewall:

sudo ufw allow 1883 MQTT/TCP
sudo ufw allow 8883 MQTT/SSL
sudo ufw allow 8083 MQTT/WS
sudo ufw allow 8084 MQTT/WSS
sudo ufw allow 18083 Output

Status: active
. . . . Logging: on (low)
Ver las regIaS/SerV|C|OS/puertOS ablertos' Default: deny (incoming), allow (outgoing), disabled (routed)
sudo ufw status verbose New profiles: skip
To
Por ultimo, para habilitar el firewall:

sudo ufw enable

ALLOW IN Anywhere




@ EMQX

Utilizamos systemctl para arrancar EQMX:

systemctl start emgx

Si queremos que se inicie automaticamente cuando arranque el
sistema:

systemctl enable emgx

Para comprobar el estado:

systemctl status emgx



@ EMQX

Ya podemos entrar al dashboard:

Overview

Broker

Metrics

Client

Erlang/OTP Release

Connections

(count/max)

Topics

(count/max)

Usuario y contrasefia por defecto: public

Erlang Processes

(used/avaliable)

Delivery

CPU Info

(Vload/Sload/1Sload)

Retained Sessions

(count/max) (count/max)

Memory Info

(used/total)

Session

Subscriptions

(count/max)

MaxFds

Subscriptions Shared

(count/max)




@ EMQX

Autenticacién con MySQL IMPORTANTE: Desactivar el ingreso anénimo
Plugin: engx_auth_nysa desde el archivo de configuracion emgx. conf.

# etc/plugins/emgx_auth_mysql.conf

## server address
auth.mysql.server = 127.0.0.1:3306

## Connection pool size
auth.mysql.pool = 8

auth.mysql.username = emqgx

auth.mysqgl.password public

auth.mysql.database = mqgtt

auth.mysql.query timeout = 5s



@ EMQX
ACL

Estructura de la tabla que contiene las reglas ACL

CREATE TABLE “mqtt_acl™ (

“id® int(11) unsigned NOT NULL AUTO_INCREMENT,
“allow™ int(1) DEFAULT 1 COMMENT '@: deny, 1: allow',
“ipaddr® varchar(60) DEFAULT NULL COMMENT 'IpAddress’,
“username” varchar(100) DEFAULT NULL COMMENT 'Username’,
“clientid® varchar(100) DEFAULT NULL COMMENT 'ClientId’,

“access’ int(2) NOT NULL COMMENT '1: subscribe, 2: publish, 3: pubsub',
“topic® varchar(100) NOT NULL DEFAULT '' COMMENT 'Topic Filter',

PRIMARY KEY (" id),
INDEX (ipaddr),
INDEX (username),
INDEX (clientid)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;




@ EMQX
ACL

Estructura de la tabla que contiene las reglas ACL

CREATE TABLE “mqtt_acl® (
“id" int(11) unsigned NOT NULL AUTO_INCREMENT,
“allow” int(1) DEFAULT 1 COMMENT '@: deny, 1: allow',
“ipaddr® varchar(60) DEFAULT NULL COMMENT 'IpAddress’,
“username” varchar(100) DEFAULT NULL COMMENT 'Username’,
“clientid® varchar(100) DEFAULT NULL COMMENT 'ClientId’,
“access’ int(2) NOT NULL COMMENT '1: subscribe, 2: publish,
pubsub',

“topic® varchar(100) NOT NULL DEFAULT "' COMMENT 'Topic

Filter',
PRIMARY KEY (“id’),
INDEX (ipaddr),
INDEX (username),
INDEX (clientid)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;




@ EMQX

Iniciar un plugin a través del dashboard: Inicio automatico a través de un
archivo de configuracion:

Habilitar plugins

#data/loaded_plugins
Plugins
{emgx_management, true}.
Description {emgx_recon, true}.
R TR R {emgx_retainer, true}.

{emgx_dashboard, true}.

Plugins e ath ldag (D . . {emgx_rule_engine, true}.

{emgx_bridge mqtt, false}.
{emgx_auth_mysql, true}




DOCUMENTACION:

oS

Node-RED

:Qué es Node-Red?

Node-RED es un motor de flujos con enfoque loT, que permite definir
graficamente flujos de servicios, a través de protocolos estandares como REST,
MQTT, Websocket, AMQP... ademas de ofrecer integracién con APlIs de

terceros, tales como Twitter, Facebook

¢Cuales son sus ventajas?

Esta optimizado para poder tratar multiples conexiones concurrentes de una '

manera 6ptima. Es el mayor ecosistema de cddigo abierto que existe en el mundo

PayPal

y esta siendo utilizado por empresas como PayPal y Netflix.


http://nodered.org/

%2 CentOS

\/
1
]
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Node-RED

Instalacion de Node-RED

Requisitos:

e NodelS. (Las versiones recomendadas son NodeJS LTS 8.x y 10.x. Node-RED no

soporta las versiones de NodelS 6.x o anteriores)

Plataformas de ejecucidn:

<)
=

Ejecutar localmente en un dispositivo En las nubes
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Node-RED

Configuracion inicial
Ubicacion del archivo de configuracion

Para obtener donde se encuentra ubicado el archivo de configuraciéon, podemos

ejecutar el comando:

e node-red --settings

Este mismo se carga en el tiempo de ejecucion como un modulo de Node.js que
exporta un objeto JavaScript de pares clave/valor. Y tiene diversas opciones de a

configuracion tanto de distintos protocolos como por ejemplo HTTP o como OQ
también diversas opciones de seguridad.
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Node-RED

B o

Como primer paso debemos crear el hash de la contrasena que utilizaremos para cualquier
usuario, para ello corremos el siguiente comando en la consola. (El mismo devolvera una
contrasefia con el formato mencionado anteriormente)

Creacion de un usuario

e node-red admin hash-pw

Ejemplo

o $2a$08%$zZWtXTjaOfB1pzD4sHCMyOCMYz2Z6dNbMé6tl18sJogENOMcxWV9IDN.
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Node-RED

Archivo de configuracién ejemplo:

adminAuth:

type:
users:

{

{

"credentials"”,

[

username: "admin",
password: "*hash*",
permissions: "*"

username: "guest",
password: "*hash*",
permisssions: "read"

NOTA: Para solicitar autenticacion al entrar al
dashboard también debemos editar los campos

‘httpNodeAuth’ y ‘httpStaticAuth’.
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Node-RED

Configuracion para el proxy inverso de Nginx

Primero, hay que anadir las siguientes lineas en el archivo nginx.conf ubicado en la ruta

/etc/nginx/:

http {
(...)
map $http _upgrade $connection_upgrade {
default upgrade;
7 close;

}

upstream websocket {
server 127.0.0.1:1880;
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Node-RED

Configuracion para el proxy inverso de
Nginx

El archivo que estara dentro de sites-
available, por su parte, estara constituido

de la siguiente manera

server {
listen 80;
listen [::]:80;

server name nodered.example.com;
location / {
Proxy pass
http://127.0.0.1:1880;
proxy http version 1.1;
proxy set header Upgrade
Shttp upgrade;
proxy set header Connection
$connection upgrade;

proxy set header Host Shost;
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NOde'RED Edit mgtt in node > Edit mgtt-broker node
Delete Cancel

£ Properties &3
Nodos MQTT
Connection Security Messages
Para que un nodo MQTT funcione, ya sea | -
de suscripcién o publicacién, primero se O useTLs
debe configurar el servidor y tépico a T P (M v
> Crent o

utilizar. Luego editamos la informacién del

P KeepAlive | 80
servidor y cargamos los siguientes valores iSesson [ Use dlean start

Session Expiry (secs)

User Properties -



oS

Node-RED
Edit mqit in node = Edit mgtt-broker node
Delete Cancel
£+ Properties
Nodos MQTT
¥ Name EMQ X
En la pestana de seguridad, ingresamos el Connection security Messages

Usemame admin

& Password | sesesses

usuario y contrasena del usuario que

anadimos al broker para autenticarnos.

% 3
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Node-RED

Edit mqtt in node

Delete Cancel m

£+ Properties

Nodos MQTT

@ Server EMQ X v

v1/devices/cliente1/pot

Finalmente, seleccionamos el tépico, el

ope . —> @ QoS 2 v
QoS que utilizaremos, y le presionamos el
= Cutput auto-detect (string or buffer)
botdn de Done. ~ _ .
™ Flags [ ] Do not receive messages published by this client

Keep retain flag of original publish

% Retained message handling

> Send retained messages>

¥ Name



v common
| inject ¢\
D% | complete ¢w
Node-RED @
| status ¢\
| linkin ()
¢. link call ¢\
Agregar nodos al campo de trabajo 5 wnkow ||
o comment |
Nos dirigimos a la seccién izquierda de la pagina donde nos -
~ function
encontramos con las herramientas que Node-red nos ofrece. o
¢| function ¢\
- . . . |f|"_| switch ¢\
Para afnadir las mismas simplemente debemos arrastrarlas P —
IT.I change 0
hasta el campo de trabajo i
|_|L:_| template ¢\
¢| delay ¢\
‘E' = | ¢| trigger ¢w
‘%I jauge | Iﬁ exac ¢\
w£| chart |1- SR
r' ] :ED o fiter ()

i A N
w[l audio out |
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Node-RED

Utilizacion de nodos

Este es un ejemplo de una secuencia de nodos la cual esta encargada de escuchar todos los
mensajes que llegan del Nodo “MQTT In” (/V1/#) a través del nodo (function) donde se ejecuta

un codigo javascript el cual lee los mensajes y los almacena en la base de datos del nodo (mqtt).

\‘ _—
-\ [ ] co:\::recl e icul’* | e
MQTT =



\ 15 Grafana

Instalacion de Grafana

Para ejecutar Grafana, debe tener un sistema operativo compatible, hardware que cumpla o
supere los requisitos minimos (255 MB CPU minima recomendada: 1), una base de datos

compatible y un navegador compatible.

Grafana utiliza otro software de codigo abierto. Consulte package.json para obtener una lista

completa.

o ’
8 [ -
AW, L |

SiStemas OperatiVOS: Install on Linux Install on macOS Install on Windows

& - &

Run Docker image Grafana Cloud Nightly builds


https://github.com/grafana/grafana/blob/main/package.json

\ 15 Grafana

Bases de datos compatibles:

e SQlite
e MySQL
e PostgreSQL

Navegadores web compatibles:

e Chrome/Chromium

Firefox

Safari

Microsoft Edge

Internet Explorer 11



\ 15 Grafana

Configuracion de firewall

Para poder acceder al dashboard, nos tenemos que conectar al
servidor a través del puerto 3000. Por lo tanto, debemos abrirlo
dentro de ufw.

e sudo ufw allow 3000/tcp

Your data and tools

(o= I
Luego, comprobamos el estado del firewall para confirmar que BHie W &8
este puerto se abrié correctamente.
e sudo ufw status e —

e sudo ufw status verbose



\ 15 Grafana

Inicio de sesién

Una vez instalado Grafana, ingresamos a través de un w
navegador por medio del puerto 3000 (en caso de que no Welcome to Grafana
se cambie el puerto por defecto en la configuracion). P

Email or username

admin

http://127.0.0.1:30000/

Ya cargada la pagina, cargamos las credenciales por
defecto, tanto el usuario como la contrasena son
“admin”, seguido de esto Grafana nos solicitara agregar
una nueva contrasena.



http://127.0.0.1:3000/

Adicion del data source

Para afadir el data source nos
dirigimos al dashboard de Grafana y
en el apartado de Configuration >
Data sources afadimos una nueva
base de datos MySQL.

+ 0O

oo
oo

@
a

AN

15Grafana v MysoL:

Configuration

Organization: Main Org

B Data sources A Users A Teams ¥ Plugins tlt Preferences

Q Search by name or type

. MaTT
My SEL - -
MySQL 127.0.0.1:3306

R 3 1etheus
&) | configuration
. g etheus @

)

B Data sources
A Users

A\ Teams

% Plugins

1} Preferences

o APl keys

o APl keys
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Creacion de un dashboard

Q  Welcome

+ Create \

.. . . Dashboard
En la parte superior izquierda seleccionamos el Joo &8
botén de “+” —  Dashboard (© Folder
@ & Import ICt
e 2 Alertrule qur

LEﬂITlﬁy ad
Fresesteps ¢

@ ¢ optional
O
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Anadir un panel

)

88 New dashboard

thi* Add panel

+ 0 =

Add a new panel Add a new row

Add a panel from the panel library




\ 15 Grafana

Configuracion del panel

€& New dashboard / Edit Panel

@ Discard Save [N

Table view @ Fill Actual ¢ (@ 2022-08-1805:41:1210 2022-08-1905:41:12 v > @ O #i Time series v
Panel Title Qs
100 All Overrides
P . In .7 80 Color scheme
revisualizacion F— .
60
No Value
What to show when there is no value
40
20
~  Data links
0
06:00 0800 10:00 12:00 14:00 1600 1800 20:00 22:00 00:00 02:00 04:00 + Add link
- id
~  Value mappings AjUStes VlsualeS
8 Query 1 &% Transform (D & Alert 0 <
_ del panel
Add value mappings
Datasource | .. MQTT « | ® > Queryoptions MD=-auto=816 Interval=2m Query inspector
Query para obtener
~  Thresholds
los datos que se van Coh e e s
H H + Add threshold
a Vlsuallzar FROM maqtt_data_huerta Time column created Metric column le] none
@ 80 o]
SELECT Column:id  +
WHERE Macro: $_timeFilter  +
Thresholds mode
EElIPEY i Perc ge means thresholds relative to min & max
FormatAs | Time series - | EditSQL  Show Help » Generated SQL > Absolute Percentage

Show thresholds

off

+ Query + Expression



\ 15 Grafana

G 88 General /Domética & ¢ W+ B & O Llastehous v @ Q v
GPS
.
Ejemplo de dashboard QB
para una aplicacion de *
Domoética =
@
a
]
&
)
Your data and tools
Ono Ubicacién
G %= W oo
Temperatura Humedad
Your appications
s0°c 100%
Yournfrastructure 40°C 80%
© v Vetics
801¢ Data outside time range 60% Data outside time range
20°C Zoom to data 20% Zoom to data
10°C 20%
o°c 0%
15:00 16:00 17:00 18:00 19:00 20:00 15:00 16:00 17:00 18:00 19:00 20:00
= value - value
@ Bomba de agua Luz ROJA Luz VERDE Luz AZUL

@ ON / OFF

Intensidad : 125 Intensidad : 220 Intensidad : 50
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Ejemplo de dashboard
para un proyecto de

huerta

Your data and toois
Ond:
G < W oo

Your applications

Your infrastructure

& O vmvar

Metrics

®

88 General / Proyecto Huerta # <§

Temeperatura Temperatura

Data outside time range

40°C
20°C
0°c
15:00  16:00
- v3lue
Humedad
100%

Zoom to data

Zoom to data 1 6.1 oC

17:00 1800 19:00  20:00

Humedad Humedad del suelo

100%

Data outside time range Data outside time range
50% 50%
0/ Zoom to data
; ; (o)

15:00  18:00
= value

co

0.660

Bomba 1

ON / OFF

0%
15:00 18:00

value

coz Alcohol Amonio

1.37

Bomba 2

ON/ OFF

i+ & @ Last6hours

Temeperatura (BMP)

40°c
Data outside time range
20°C Zoom to data
o°C

15:00 1600 17:00 1800 19:00 20:00
= value

Humedad del suelo Presion
100 Pa

Data outside time range
50 Pa

Zoom to data

0Pa
1500 18:00

value

Acefona Tolueno

0.100 0.110

<] & 10s v

Temperatura (BMP)

17.3°c

Presion

lluminancia

=



ACCESO A LOS SERVICIOS

Aplicacion Puerto
Descripcion
EMQX 1883
MQTT/TCP
8883
MQTT/SSL
8083
MQTT/WS
8084
MQTT/WSS
18083

Si dispusiéramos del dominio:
compumundoiotred.com

Deberiamos acceder a cada servicio de la
siguiente manera:
compumundoiotred.com:1883
compumundoiotred.com:8883
compumundoiotred.com:8083
compumundoiotred.com:8084
compumundoiotred.com:18083
compumundoiotred.com:1880
compumundoiotred.com:3000

NodeRePIC €s facil de gagordar, de compartir y de acceder desde un navegador

Dashboard




SUBDOMINIOS

Aplicacién Puerto Con el uso de subdominios, podemos acceder
Descripcion a los dashboard de manera mucho mds
sencilla:
EMQX 1883
MQTT/TCP Para EMQX:
8883 emgx.compumundoiotred.com
MQTT/SSL
8083 Para NodeRED:
MQTT/WS nodered.compumundoiotred.com
8084
MQTT/WSS Para Grafana:
18083 grafana.compumundoiotred.com
Dashboard
NodeRED 1880 Mas facil de recordar

Dashboard
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m NGINX

Nginx es un servidor web/proxy inverso ligero
de alto rendimiento y un proxy para protocolos
de correo electrénico (IMAP/POP3).

Es software libre y de cddigo abierto, licenciado
bajo la Licencia BSD simplificada.

También existe una version comercial
distribuida bajo el nombre de Nginx Plus.




m NGINX

Un servidor proxy inverso es un servidor intermediario que se encarga de redirigir
requests de multiples clientes a diferentes servidores por toda la internet.
Tipicamente se encuentra por detras de un firewall en una red privada y se conecta

al servidor apropiado del backend.
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m NGINX

Archivo de configuracion de ejemplo para una aplicaciéon que escucha en el puerto 3000:

server {

/ Todas las direcciones IPv4, en el puerto
listen 80; 80

listen [::]:80; <«—_ |

Todas las direcciones IPvé, en el puerto
80
server_name example .COMm WWwWWw. example . Com, (\

Nombres de
dominio

location / {

proxy pass http://127.0.0.1:3000/;
} /
Redirige la peticion a la aplicacion que se esta ejecutando
localmente en el puerto 3000
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Conexion segura

El propdsito de una conexién segura es proteger los datos que se transmiten. Una transmisién
no segura puede ser facilmente interceptada, permitiendo ataques como la intercepciéon de
datos y el phishing.

Los datos enviados a través de una conexién pueden ser privados y personales y deben ser
protegidos.

El uso de un Certificado SSL/TLS nos garantiza que la informacién que se intercambie entre el
cliente y el servidor esté encriptada.

HTTP vs HTTPS ® ﬂk https://www.wikipe:
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Verified by: Let's Encrypt
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Conexion segura

Una de las ventajas del uso de Certificados SSL/TLS durante mucho tiempo fue el elevado
costo de adquirirlos.

El 12 de abril de 2016, se puso en marcha Let's Encrypt, una autoridad de certificacién que
proporciona certificados gratuitos.

Let’s Encrypt proporciona varios beneficios.

Es gratuito.

Es automatica.
Es simple.

Es seguro.



] Let's Encrypt

Sélo proporciona certificados de validaciéon de dominio
(DV).

No son compatibles con certificados de validacion
organizacional (OV).

Diferencias:

Los certificados DV solo pueden garantizar una
conexion segura al sitio web.

Los certificados OV validan todo lo que hace un (DV), a
la vez que validan informacién organizativa adicional
sobre quién compra el certificado, como su nombre,
ciudad, estado o pais.




] Let's Encrypt

Facil de instalar en cualquier distribucion Linux. Se distribuye principalmente como
snap.

® Para crear el certificado e instalarlo en nuestras aplicaciones de NGINX:

certbot --nginx -d example.com -d www.ejemplo.com

® Renovar los certificados: e e

Connection security for nodered jot-ia-group.com

certbot renew

E] You are securely connected to this site.

Verified by: Let's Encrypt

(i) More information
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NGINX

Si queremos agregar una redireccion HTTP a HTTPS en algin subdominio o aplicacién,
debemos agregar el siguiente bloque dentro del archivo de configuracion *\*.conf*
correspondiente:

server {
if ($host = ejemplo.com) {
return 301 https://$host$request uri;
}
listen 80 ;
listen [::]:80 ;
server_name ejemplo.com;
return 404;
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Ubicacion
50 *C
40°C
30°C
20 *(
10°C
0°c
17:30 8:00
- vValue
Bomba de agua
ON / OFF

EJEMPLO DE APLICACION

Temperatura

19.00

19:18

19:30

19-45
19:45

Luz ROJA

Intensidad

125

GPS

Luz VERDE

Intensidad : 220

18:30

184

1l

Humedad

19:00
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® Last3hours ~

19:30 19:45

Luz AZUL

Intensidad : 50
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