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INTRODUCCION:

La Escuela Técnica de la Universidad de Mendoza (ETec) cuenta con dos
laboratorios de electrénica, dos de informatica y uno de ciencias, al cual concurren
diariamente un numero importante de docentes y estudiantes buscando ampliar y
enriquecer sus conocimientos. En ellos hemos enfrentado problemas significativos de
acceso: desde el extravio recurrente de llaves y entradas no autorizadas, hasta ausencia
de seguimiento sobre ingresos y egresos, comprometiendo la seguridad del equipamiento
y entorpeciendo la correcta gestion de los recursos institucionales.

Como respuesta a estos problemas, surgio Acceso 4.0, un sistema de cerraduras
inteligentes seguras y escalables, basado en tecnologias opensource y componentes
accesibles, donde el autorizado posee la posibilidad de acceder a los laboratorios con su
teléfono. El desarrollo fue extracurricular, impulsado por el interés de aplicar
conocimientos técnicos para resolver una necesidad real.

Acceso 4.0 posee caracter libre, personalizable y autogestionado. No depende de
servicios en la nube privativos ni requiere dispositivos costosos: se construye desde cero.
Por su accesibilidad, reduce costos y empodera a instituciones educativas adaptar el
sistema a sus propias necesidades sin depender de terceros. jUna cerradura pensada por
y para la comunidad educatival

OBJETIVOS:
Objetivo general:

e Desarrollar un sistema inteligente que reemplace el acceso por llave fisica a los
laboratorios de la ETec, brindando mayor seguridad y trazabilidad.

Objetivos especificos:

Registrar accesos validos e invalidos en una base de datos MySQL segura.
Administrar usuarios y permisos desde una interfaz web accesible.

Permitir apertura remota mediante un panel web o aplicacion movil.

Visualizar estadisticas de uso e historial de accesos por laboratorio.

Garantizar una conexién segura entre dispositivo y servidor usando MQTT + TLS.
Exportar documentos de auditoria y registros de acceso para Directivos.
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DESARROLLO:
El sistema se compone de los siguientes bloques:

Microcontrolador: Wemos D1 Mini con conectividad WiFi.
Periféricos: Lector RFID (RC522), relé de control de cerradura, transistores y LEDs
indicadores.

e Servidor: Aplicacién web desarrollada con Flask, conectada a una base de datos
MySQL.

Node-RED se encarga de coordinar los flujos entre servicios.

e Comunicacion: MQTT (usando autenticacién segura) para la comunicacion entre el

microcontrolador y el servidor.

A continuacion se incluye el diagrama en bloques del sistema:
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Se presentan a continuacion algunas imagenes ilustrativas de los componentes utilizados:

Wemos D1 Mini RC522 - Sensor RFID Relé SPST



RESULTADOS:

El sistema fue desarrollado, probado de forma intensiva y se encuentra en etapa de
prueba prolongada. Aunque aun no ha sido instalado definitivamente en un laboratorio por
motivos de receso escolar invernal, ya se realizaron pruebas con distintos usuarios, bases
de datos independientes por laboratorio y apertura remota

DISCUSION Y CONCLUSIONES:

Acceso 4.0 demostré ser una solucion viable, segura y escalable para el control de
acceso a espacios institucionales. Si bien los objetivos se cumplieron en su mayor parte,
la instalacion definitiva aun esta pendiente.

Limitaciones:
e Se requiere optimizar la interfaz para dispositivos moéviles.

Mejoras futuras:

Integrar autenticacion biométrica.

Permitir apertura mediante NFC o app mdévil.

Incorporar un sistema de notificaciones en tiempo real.
Desarrollar una APl REST para integracion con otros sistemas.
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